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1 INFORMACJE OGOLNE

Polityka Bezpieczenstwa danych osobowych okre$la zasady przetwarzania danych osobowych w ITELUS
Szymon Prus w celu zapewnienia ich bezpieczenstwa. Bezpieczenstwo danych jest rozumiane jako zapewnienie:

e poufnosci — dane nie sg dostepne dla 0oséb nieupowaznionych;

e dostepnosci — dane sg dostepne i uzyteczne na zgdanie oséb upowaznionych;

e integralnosci danych i systeméw, w ktérych dane sg przetwarzane — dane nie sg zmienione lub
zniszczone w sposob nieautoryzowany.

Polityke stosuje sie do wszystkich danych osobowych przetwarzanych w organizacji, niezaleznie od formy,
zakresu przetwarzania oraz lokalizacji zbioru.

W przedstawionej dokumentacji za Administratora Danych (AD) rozumie sie ITELUS Szymon Prus z siedzibg w
Gliwicach.

Ochrona danych osobowych przetwarzanych w firmie ITELUS Szymon Prus (zwana dalej AD Ilub
Organizacjg) obowigzuje wszystkie osoby (bez wzgledu na zajmowane stanowisko oraz miejsce wykonywania,
jak rowniez charakter stosunku pracy), ktére majg dostep do danych osobowych zbieranych, przetwarzanych oraz
przechowywanych w Organizacji w zwigzku z prowadzong dziatalnoscig. Na potrzeby niniejszej polityki, za
pracownika uznaje sie wszystkie te osoby (w tym stazystow, praktykantéw oraz osoby zatrudnione na umowe
Zlecenie lub o dzieto).

Osoby majagce dostep do danych osobowych zobowigzane sg do stosowania srodkéw okreslonych
w niniejszej polityce, regulacjach wewnetrznych Organizaciji, oraz innych aktach prawnych, z ktérymi pracownik
zostat zapoznany. Srodki te mogg wigzaé pracownika zaréwno podczas trwania stosunku pracy jak i po jego
ustaniu.

2 PODSTAWA PRAWNA

Podstawg do opracowania niniejszego dokumentu i jego wdrozenia sg nastepujgce przepisy prawa:

a) Konstytucja Rzeczypospolitej Polskiej;

b) Rozporzadzenie 2016/679 dnia 27 kwietnia 2016 r. w sprawie ochrony o0soéb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE.

3 TERMINOLOGIA

1) RODO - Rozporzadzenie 2016/679 dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE.

2) Dane osobowe —wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej. Za osobe mozliwg do zidentyfikowania przyjmuje sie osobe, ktérej tozsamosé mozna okreslic
bezposrednio lub posrednio, w szczegdlnosci poprzez powotanie sie na numer identyfikacyjny albo jeden lub
kilkka specyficznych czynnikéw okreslajgcych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne. Informacji nie uwaza sie za umozliwiajacg okreslenie tozsamosci osoby, jezeli
wymagatoby to nadmiernych kosztéw, czasu lub dziatan.

3) Zbiér danych — rozumie sie przez to kazdy posiadajgcy strukture zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteribw, niezaleznie od tego czy zestaw ten jest rozproszony lub
podzielony funkcjonalnie.

4) Przetwarzanie danych — rozumie sie przez to jakiekolwiek operacje wykonywane na danych osobowych,
takie jak zbieranie, utrwalanie, organizowanie, przechowywanie, opracowywanie, przegladanie, zmienianie,
udostepnianie i usuwanie, a zwlaszcza te operacje, ktére wykonuje sie w systemach informatycznych.

5) System informatyczny — rozumie sie przez to zespot wspoditpracujgcych ze sobg urzadzen, programéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

6) Usuwanie danych — rozumie sie przez to zniszczenie danych osobowych lub takg ich modyfikacje, ktéra nie
pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza.

7) Zgoda osoby, ktérej dane dotyczg — rozumie sie przez to oswiadczenie woli, ktérego trescig jest zgoda na
przetwarzanie danych osobowych osoby, ktéra sktada oswiadczenie. Zgoda nie moze byé domniemana lub
dorozumiana z o$wiadczenia woli o innej tresci.

8) Administrator Danych (AD) — rozumie sie przez to organ, jednostke organizacyjng, podmiot lub osobe, o
ktérych mowa w art. 4, ust. 7 RODO, decydujgcy o celach i srodkach przetwarzania danych osobowych.

9) Administrator Systemu Informatycznego (ASI) — osoba lub dzial zajmujacy sie w szczegdlnosci
nadzorowaniem pracy serwerow, zarzgdzaniem kontami uzytkownikéw, konfiguracjg komputeréw,
instalowaniem oprogramowania, dbaniem o bezpieczenstwo systemu i opcjonalnie samych danych,
nadzorowanie, wykrywanie i eliminowanie nieprawidtowosci, asystowaniem i wspétpracg z zewnetrznymi



specjalistami przy pracach instalacyjnych, konfiguracyjnych i naprawczych oraz innych zadan wynikajgcych z
zaleconych obowigzkow.

10) Inspektor Ochrony Danych (IOD) - osoba nadzorujgca z upowaznienia AD przestrzeganie stosowania
srodkow technicznych
i organizacyjnych zapewniajgcych ochrone przetwarzanych danych osobowych w sposéb odpowiedni do
zagrozeh oraz kategorii danych objetych ochrong.

11) Odbiorca danych — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawniane sg dane osobowe, niezaleznie od tego, czy jest strong trzecig, z wylgczeniem organéw
publicznych lub podmiotéw, w stosunku do ktérych ujawnianie danych osobowych realizowane jest w ramach
konkretnego postepowania zgodnie z prawem Unii lub panstwa cztonkowskiego. [def. RODO]

12) Uzytkownik systemu — nalezy przez to rozumie¢ osobe upowazniong do przetwarzania danych osobowych
zarejestrowang
w systemie informatycznym AD,

13) Sie¢ lokalna — nalezy przez to rozumie¢ potgczenie systemow informatycznych AD wytgcznie dla jego
wiasnych potrzeb przy wykorzystaniu urzgdzen i sieci telekomunikacyjnych,

14) Sie¢ publiczna — nalezy przez to rozumie¢ publiczng sie¢ telekomunikacyjng w rozumieniu ustawy z dnia 16
lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. Nr 171, poz. 1800, z p6zn. zm.),

15) Uzytkownik zdalny - uzytkownik systemu fgczacy sie z sieci rozlegtej z systemem informatycznym AD
znajdujgcym sie w sieci lokalnej, lub pracujgcy zdalnie na danych poza siedzibg AD,

16) Nosnik komputerowy (wymienny) — nosnik stuzgcy do zapisu i przechowywania informac;ji, np. dyskietka,
dysk twardy, pendrive.

17) Program komputerowy — zbidr instrukcji, ktére po umieszczeniu na rozpoznawalnym przez maszyne
nosniku i automatycznym przettumaczeniu na jezyk zrozumiaty dla tej maszyny powoduje, ze osigga on
zdolnos¢ do wykonywania danej czynnosci lub tez wykonuje dang czynnosc¢.

18) Serwer - wyrézniony komputer $wiadczacy ustugi na rzecz majgcych z nim tgcznosé innych komputeréw np.
przechowujacy pliki, posredniczacy w przekazywaniu poczty itp.

19) Baza danych - zbiér uporzgdkowanych powigzanych ze sobg tematycznie danych zapisanych np. w pamieci
zewnetrznej komputera. Baza danych jest ztozona z elementéw o okreslonej strukturze rekordéw lub
obiektéw, w ktérych sg zapisane dane jednostkowych obiektow.

20) Kopie bezpieczenstwa (zapasowe) — kopie plikéw danych lub plikéw programowania tworzone na nosniku
wymiennym lub dysku twardym komputera w celu ich odtworzenia w przypadku utraty lub uszkodzenia
danych.

21) Teletransmisja (przesytanie) danych - przesytanie danych przy pomocy dostepnych tgczy.

22) Plik — nosnik informacji, cigg bajtéw posiadajgcy swojg nazwe odrézniajgcg jg od innych plikéw i parametry:
rozmiar, date powstania lub date ostatniej modyfikaciji itp.

23) Nosnik komputerowy (wymienny, lub pamigeé/nosnik przenosny) — nosnik stuzacy do zapisu informaciji,
np. dyskietka, tasma, ptyta CD, wymienny dysk twardy, pamie¢ typu ,pen-drive” lub jakakolwiek inna forma
pamieci nadajgca sie do przenoszenia danych (np. pamieé¢ w urzadzeniach tj. smartphone).

24) Szkodliwe oprogramowanie — (np. tzw. wirus, kon trojanski itd.) program, ktéry uaktywniony w pamieci
operacyjnej, powoduje wadliwe dziatanie, zniszczenie lub modyfikacje systemu operacyjnego, programu
komputerowego lub danych, program, ktéry udaje prace innego legalnego programu, a w miedzyczasie
wykonuje szereg niepozgdanych czynnosci (np. fatszywy program ,login” kradnie hasto uzytkownika).

4 ORGANIZACJA PRZETWARZANIA DANYCH OSOBOWYCH

41 ADMINISTRATOR DANYCH
Do zadan Administratora Danych (AD), reprezentowanego przez Szymona Prusa — wtasciciela, nalezy:

e podziat zadan i obowigzkéw zwigzanych z organizacjg ochrony danych osobowych, w szczegélnosci
decyzji o wyznaczeniu Inspektora Ochrony Danych (10D),

e podejmowanie decyzji o celach i $rodkach przetwarzania, zwlaszcza z uwzglednieniem zmian w
obowigzujgcych przepisach prawa, organizacji AD oraz technik zabezpieczenia danych osobowych;

e podejmowanie odpowiednich dziatah w przypadku naruszenia Ilub podejrzenia naruszenia
bezpieczenstwa danych osobowych;

e wydawanie upowaznien do przetwarzania danych osobowych dla wszystkich os6b majgcych dostep do
danych osobowych przetwarzanych w Organizacji. Upowaznienia wydawane sg przez AD lub przez
osobe posiadajgcg petnomocnictwo AD,

e wdrazanie wewnetrznych procedur i regulacji dotyczgcych bezpieczenstwa danych;

e regularna ocena ryzyka oraz ocena skutkéw przetwarzania danych osobowych;

e zapewnienie niezbednych $rodkéw w celu zapewnienia bezpieczenstwa przetwarzanych danych
osobowych.

4.2 INSPEKTOR OCHRONY DANYCH

Do zadan Inspektora Ochrony Danych nalezy:



43

informowanie AD oraz pracownikow, ktérzy przetwarzajg dane osobowe, o obowigzkach
spoczywajagcych na nich na mocy przepisbw o ochronie danych osobowych i doradzanie im w tej
sprawie;

monitorowanie przestrzegania przepisow o ochronie danych osobowych oraz polityk AD w dziedzinie
ochrony danych osobowych, w tym przeprowadzanie audytow;

prowadzenie dziatan zwiekszajgcych $wiadomos$é pracownikbw w dziedzinie ochrony danych
osobowych oraz przeprowadzanie szkolen personelu uczestniczagcego w operacjach przetwarzania;
sprawowanie nadzoru nad procesem udostepniania danych osobowych;

sprawowanie nadzoru nad dokumentacjg przetwarzania danych osobowych;

prowadzenie rejestru czynnosci przetwarzania u AD - w wypadku, gdy zaistnieje taki wymog;

udzielanie na Zzadanie zaleceh co do oceny skutkéw dla ochrony danych oraz monitorowanie jej
wykonania;

przeprowadzanie analizy przypadkéw stwierdzonych lub podejrzewanych o naruszenie bezpieczenstwa
danych osobowych oraz przedstawianie raportu i zalecen dla AD w tym zakresie;

wspoltpraca z Organem Nadzorczym i petnienie funkcji punktu kontaktowego dla tego Organu, zwanego
Urzedem Ochrony Danych Osobowych (UODO).

W wypadku niepowotania IOD jego obowiazki petni AD
ADMINISTRATOR SYSTEMU INFORMATYCZNEGO

Do zadan Administratora Systemu Informatycznego (ASI) nalezy realizacja obowigzkéw przewidzianych w

dokumentacji ochrony danych osobowych, w szczegoélnosci:
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przeciwdziatanie dostepowi 0sO6b nieupowaznionych do systemu informatycznego, w ktérym
przetwarzane sg dane osobowe, w ramach posiadanych uprawnien;

przydzielenie kazdemu uzytkownikowi identyfikatora i hasta oraz nadawanie, modyfikacja oraz
odbieranie uprawnienia;

prowadzenie ewidencji uzytkownikdw systemow informatycznych i uprawnien w tych systemach;
nadzorowanie dziatania mechanizméw uwierzytelniania uzytkownikéw oraz kontroli dostepu do
systeméw stuzgcych do przetwarzania danych osobowych;

podejmowanie dziatan stuzgcych zapewnieniu niezawodnosci dziatania komputeréw i innych urzadzeh
majgcych wpltyw na bezpieczenstwo przetwarzania danych oraz zapewnieniu bezpiecznej wymiany
danych w sieci wewnetrznej i bezpiecznej teletransmisiji;

prowadzenie rejestru incydentéw naruszenia bezpieczenstwa systemu informatycznego i przedstawianie
w tym zakresie kwartalnego sprawozdania 10D.

W wypadku niepowotania ASI jego obowiazki petni AD

OSOBY UPOWAZNIONE DO PRZETWARZANIA DANYCH

Do obowigzkow wszystkich oséb upowaznionych do przetwarzania danych osobowych nalezy:

5

przetwarzanie danych wytgcznie w takim zakresie i w takim celu, jaki wynika bezposrednio z
obowigzkow stuzbowych oraz nadanego upowaznienia do przetwarzania danych osobowych;
zachowanie poufnosci i nieujawnianie osobom, stronom trzecim Zzadnych informacji, z jakimi zapoznaty
sie w zwigzku z petnionymi obowigzkami stuzbowymi, w tym danych uwierzytelniajacych (np. haset,
logindéw);

dbatos¢ o bezpieczenstwo nosnikow i urzagdzen stuzgcych do przetwarzania danych zaréwno w siedzibie
Organizacji jak i poza nig;

zgtaszanie wszystkich podejrzanych lub faktycznych nieprawidtowosci w procesie przetwarzania danych
kierownikowi dziatu;

postepowanie zgodnie z wewnetrznymi regulacjami dotyczgcymi przetwarzania danych osobowych w
szczegolnosci dotyczgcych zabezpieczenia danych i nosnikéw danych osobowych opisanymi w punkcie
9.4 niniejszej Polityki.

PRZETWARZANE DANE OSOBOWE

Wykaz przetwarzanych danych osobowych znajduje sie w Rejestrze czynnosci przetwarzania,
stanowigcym Zatacznik do niniejszej Polityki.

6

UDOSTEPNIANIE DANYCH OSOBOWYCH

AD udostepnia dane osobowe przetwarzane we wiasnych zbiorach tylko osobom Ilub podmiotom
uprawnionym do ich otrzymania na mocy przepiséw prawa lub na podstawie zgody wtasciciela danych. Dane
osobowe udostepnia sie na pisemny, umotywowany wniosek, chyba ze odrebne przepisy prawa stanowig inacze;.
Whniosek powinien zawiera¢ nastepujgce informacje:



Odbiorce danych - wnioskodawca,

Podstawe do uzyskania informacji (zgoda, przepis prawa),

Informacje dotyczacag wiasciciela danych,

Zakres wymaganych informacji zgodny z uzyskang zgoda lub przepisem prawa,
Cel uzyskania informaciji.

aorwn =

Whiosek jest rozpatrywany przez AD lub upowaznionego przez niego pracownika. Osoba, ktéra dokonata
udostepnienia zachowuje wniosek i kopie pisma, w ktérym udostepnita dane do celdéw prawidtowego wykonania
obowigzku informacyjnego wobec wtasciciela danych oraz do celéw dowodowych.

AD moze odmowi¢ udostepnienia danych osobowych w nastepujgcych przypadkach:

1. Udostepnienie danych osobowych spowodowatoby istotne naruszenia débr osobistych osdéb, ktérych
dane dotyczg lub innych osoéb (z wytaczeniem sytuacji, w ktdrej do udostepnienia obliguje AD przepis
prawa).

2. Dane osobowe nie majg istotnego zwigzku ze wskazanymi we wniosku motywami dziatania
Whioskodawcy.

7 WYPELNIANIE OBOWIAZKU INFORMACYJNEGO

Kazda osoba, ktérej dane zbiera bezposrednio AD, musi zosta¢ poinformowana w momencie zbierania tych
danych o nastepujgcych informacjach:

nazwie i adresie Administratora Danych (AD);

danych kontaktowych Inspektora Ochrony Danych (IOD);

celu i podstawie prawnej przetwarzania;

ewentualnych odbiorcach danych;

ewentualnym przekazaniu danych do panstwa trzeciego;

okresie w jakim dane bedg przetwarzane;

prawach przystugujgcych osobie (prawie dostepu do danych, do sprzeciwu i ewentualnego usuniecia
oraz przenoszenia danych;

e prawie do wniesienia skargi do organu nadzorczego;

e obowigzku lub dobrowolnosci podania danych;

e ewentualnym zautomatyzowanym podejmowaniu decyzji w tym o profilowaniu.

W przypadku pozyskania danych nie od osoby, ktérej dane dotyczg, ale z innych Zrédet, konieczne jest podanie
takze zrédta pozyskania tych danych. Informacji udziela sie przy pierwszym kontakcie z osobg lub w
uzasadnionych przypadkach korespondencyjnie.

Informacje podane powyzej powinny znajdowa¢ sie na wszystkich formularzach, na ktérych zbierane sg dane
osobowe, zaréwno w formie papierowej jak i elektronicznej (np. formularze kontaktowe na stronach
internetowych).

Kazda osoba, ktérej dane przetwarza AD, ma prawo uzyska¢ powyzsze informacje na zgdanie. Odpowiedzi
udziela sie w terminie 30 dni. AD ma prawo odmowi¢ udzielenia informacji, je$li nie jest mozliwe potwierdzenie
tozsamosci wnioskodawcy.

Kazde zapytanie odnotowywane jest w Zatgczniku do niniejszej Polityki - Rejestrze udostepnien i realizacji
zapytan.

8 REALIZACJA PRAW 0SOB, KTORYCH DANE DOTYCZA, W TYM PRAWA DO SPRZECIWU, USUNIECIA, PRZENOSZENIA LUB
UZYSKANIA KOPII DANYCH

Prawa do sprzeciwu wobec przetwarzania danych przystugujg kazdej osobie. Realizacja prawa moze
nastgpi¢ na pisemny (w tym elektroniczny) wniosek osoby, ktéry jest rozpatrywany przez Inspektora Ochrony
Danych. Rozpatruje on réwniez wnioski 0 usuniecie, sprostowanie oraz ograniczenie przetwarzania danych.
Podczas oceny wniosku nalezy bra¢ pod uwage przede wszystkim to, czy:

1. Mozna ustali¢ i potwierdzi¢ tozsamos¢ wnioskodawcy;
2. Dane wnioskodawcy sg przetwarzane w zasobach Organizacji;
3. Whniosek jest zasadny zgodnie z zapisami art. 16 — 19 RODO.

Jesli 10D potwierdzi wszystkie powyzsze ustalenia, konsultuje mozliwo$¢ i sposéb wykonania wniosku z
Kierownikiem dziatu, w ktorym przetwarzane sg dane, ktérych wniosek dotyczy oraz z ASI. Po ustaleniu sposobu
realizacji wniosku, IOD nadzoruje jego wykonanie oraz odpowiedz dla wnioskodawcy.

10D rejestruje naptywajgce wnioski oraz ewentualnie sposoéb i czas ich realizacji.

W celu prawidtowej weryfikacji oséb wnioskujgcych o oddzielenie informacji lub o realizacje praw oséb,
Organizacja ma prawo zgda¢ od osoby wnioskujgcej dodatkowego potwierdzeniu swojej tozsamosci. W



przypadku, gdy Organizacja nie moze zagwarantowa¢ prawidtowej weryfikacji, moze zazgda¢ osobistego
stawiennictwa w celu realizacji przystugujacej jej praw.

W przypadku, gdy osoba wnioskujgca wielokrotnie wystepuje z wnioskiem o udzielenie informacji lub o
realizacje praw w zakresie niewnoszacym zmian co do sposobu przetwarzania danych, AD informuje osobe
wnioskujgcg o wysokosci optaty za udzielenie tych informaciji. Jezeli kontakt z osobg wnioskujgcg mozliwy jest
przy wykorzystaniu kanatdéw elektronicznych, kontakt z t§ osobg moze byé prowadzony w ten sposéb. Kazdy
wniosek odnotowywany jest w Rejestrze udostepnien i realizacji zapytan, ktéry stanowi Zatgcznik do niniejszej
Polityki.

9 SRODKI TECHNICZNE | ORGANIZACYJNE NIEZBEDNE DO ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI | ROZLICZALNOSCI
PRZY PRZETWARZANIU DANYCH

W celu zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzania danych, AD stosuje $rodki
techniczne i organizacyjne wtasciwe dla wysokiego poziomu bezpieczehstwa przetwarzania danych osobowych w
systemie informatycznym, stosownie do wymogéw okreslonych w RODO oraz zgodnie z okresowo sporzgdzang
analizg ryzyka.

9.1 ZABEZPIECZENIA FIZYCZNE OBSZARU BEZPIECZNEGO

AD stosuje zabezpieczenia pomieszczen, biur, miejsc i nosnikéw danych, bez wzgledu na ich forme, ktére
chronig przetwarzane dane przed dostepem os6b nieupowaznionych. Do pomieszczenh, w ktérych przetwarzane
sg dane osobowe dostep majg wytgcznie osoby posiadajgce upowaznienie od AD.

9.2 ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO

Zabezpieczenia systemu informatycznego stuzacego do przetwarzania danych osobowych opisane sg
ponizej:

1. Zarzadzanie uprawnieniami i kontroli dostepu

1) W przypadku nowego uzytkownika systemu informatycznego zastosowanie majg zasady okreslone w pkt
9.3. niniejszej Polityki. Po udzieleniu upowaznienia ASI| tworzy konto w systemie i nadaje uprawnienia
zgodnie z trescig upowaznienia. W wypadku zmiany uprawnien ASI dokonuje zmiany w systemie.

2) Odebranie uprawnien polega na zablokowaniu konta uzytkownika we wszystkich systemach, do ktérych
uzytkownik miat dostep. Identyfikator osoby nie jest przydzielany ponownie zadnej innej osobie.

3) Dostep do wszystkich systemow przetwarzajgcych dane osobowe wymaga uwierzytelnienia. Jesli do
uwierzytelnienia wymagane jest hasto, musi sie ono sktadaé min. z 8 znakéw oraz zawiera¢ matg i duzg
litere oraz cyfre lub znak specjalny. Pierwsze hasto podawane jest uzytkownikowi ustnie przez ASI, po
pierwszym logowaniu wymagana jest zmiana hasta. Hasta do systeméw sg zmieniane okresowo-
zmiana ta jest wymuszona systemowo lub inicjowana recznie.

4) Na komputerach przenos$nych stosuje sie dodatkowe zabezpieczenia w postaci hasta na BIOS oraz
szyfrowania dysku twardego.

5) ASI prowadzi cykliczne, nie rzadziej niz raz w roku sprawdzenie poprawnosci nadanych uprawnien w
systemach. Ze sprawdzenia sporzgdza notatke, ktérg przekazuje AD oraz IOD.

6) Po 10 minutach nieaktywnosci uzytkownika w systemie nastepuje automatyczne wylogowanie. System
jest automatycznie blokowany po 10 nieudanych prébach zalogowania sie do systemu.

7) Hasta do kont stuzgcych do dostepu administracyjnego zapisane sg na kartce, zamkniete w
zapieczetowanej kopercie oraz przechowywane w bezpiecznym miejscu do wiadomosci AD.

2. Zarzadzanie aktywami

1)  ASI prowadzi aktualny spis oprogramowania i sprzetu stuzgcego do przetwarzania danych osobowych.
W przypadku zmian w tym spisie ASI informuje 10D.

2) Kazdy pracownik potwierdza otrzymanie oraz zwrot sprzetu i nosnikow do przetwarzania danych
osobowych. Za przekazanie i odebranie tych aktywow odpowiedzialny jest ASI.

3) W organizacji uzycie pamieci pendrive zezwolone jest dla okreslonych oséb. Osoby te otrzymujg
stuzbowe pamieci przenosne i zobowigzane sg do stosowania zabezpieczen kryptograficznych nosnikow
lub danych, zgodnie z instrukcjami otrzymanymi od ASI. ASI prowadzi rejestr osob posiadajgcych
stuzbowa pamieci przenosne.



4)

5)

3.

Komputery, laptopy, serwery i inne urzadzenia bedgce nosnikami danych osobowych przekazywane do
naprawy pozbawiane sg wczesniej dyskow. W przypadku niemozliwosci wymontowania dysku naprawa
odbywa sie w siedzibie ADO przy obecnosci upowaznionego pracownika.

Po ustaniu uzytecznosci wszystkie nosniki pamieci, dyski twarde, pamieci przenosne, ptyty, tasmy sa
fizycznie niszczone lub przekazywane do zniszczenia przez wyspecjalizowane podmioty.

Zasady bezpiecznej eksploatacji

Organizacja okreslita nastepujgce zasady bezpiecznej eksploatacji infrastruktury teleinformatycznej:

1)

2)

3)

4)

4.
1)

2)

3)

Wszystkie stacje robocze wyposazone sg w dziatajgcy stale system antywirusowy. Za aktualnos¢ wersiji
oraz prawidtowo$¢ dziatania systemu antywirusowego odpowiada ASI;

Wszystkie dziatania administratoréw oraz okreslone dziatania uzytkownikow sg nadzorowane i
dokumentowane w postaci logéw. Logi systemowe przechowuje sie przez okres 2 lat;

Instalacja nowego oprogramowania dokonywana jest wytgcznie przez ASI, ktéry nadzoruje legalnosé
oprogramowania, oraz sposob wykorzystania zgodnie z licencjg na komputerach nalezacych do
organizacji.

W celu ochrony danych osobowych przed skutkami awarii stosuje sie kopie bezpieczenstwa, zgodnie z
ponizszg procedurg;

- Za archiwizacje i backup danych odpowiadajg Administratorzy Systemoéw Informatycznych (ASI)
Organizacji,
- Za okreslenie zasobow podlegajgcych archiwizacji odpowiada wiasciciel systemu w zakresie
wskazania zasobu oraz ASI w zakresie wdrozenia mechanizméw gwarantujgcych petne odzyskanie
danych i odtworzenie systemu,
- Backup podlegajg wszystkie kluczowe zasoby systemowe, w tym:
e bazy danych;
zasoby plikowe (dokumenty, pliki transferowe,);
pliki binarne aplikaciji;
serwery i serwery wirtualne;
ustawienia, konfiguracje systemoéw;
ustawienia i konfiguracje urzadzen sieciowych;
logi systemowe i dzienniki zdarzen;
e dokumentacja systemowa.
- Backup nie podlegaja:
e lokalne pliki poczty elektronicznej;
lokalne bazy danych;
pliki zlokalizowane na komputerach uzytkownikéw (np. pulpit, ,moje dokumenty”);
nosniki wymienne;
urzgdzenia przenosne.
- Kopie zapasowe przekazywane lub transmitowane poza obszar bezpieczny sg zabezpieczane
srodkami kryptograficznymi,
- Wszedzie gdzie to mozliwe stosuje sie kontrole CRC wykonanych kopii,
- Btedne, lub nieaktualne kopie zapasowa nalezy niszczy¢ zgodnie z ustalonymi zasadami.
- Kopie zapasowe podlegajg weryfikacji i regularnym testom,
- Testy kopii mogg polegac na prébie odtworzenia lub przegladu struktury kopii,
- Testy wykonuje sie nie rzadziej niz:
e raz na pot roku dla okreslonego zasobu,
e wszystkie zasoby muszg zosta¢ sprawdzone nie rzadziej niz raz na dwa lata.
- O wynikach testowania kopii zostaje poinformowany wiasciciel zasobu oraz ASI, na podstawie notatki
wykonanej przez pracownika odpowiedzialnego za wykonanie testu.
- Wyniki testowania kopii podlegaja kontroli i audytom w ramach przegladéw systemu zarzgdzania.

Zachowanie bezpieczenstwa komunikacji

Dostep do Internetu jest mozliwy dla pracownikéw poprzez sie¢ LAN oraz sie¢ Wi-Fi. Dostep do sieci jest
ograniczony za pomocg mechanizméw uwierzytelniania;

W Organizacji nie ma wydzielonej odrebnej sieci Wi-Fi przeznaczonej dla Gosci — Goscie korzystajg z
wiasnych potaczen sieciowych i nie otrzymujg dostepu do sieci Organizacji.

Na styku z siecig zewnetrzng zainstalowany jest router brzegowy. ASI| odpowiada za wiasciwg
konfiguracje regut przeptywu na styku oraz wewnatrz sieci;



4) Dostep do sieci z zewnatrz ograniczony jest do uprawnionych oséb i podmiotéw. ASI prowadzi rejestr
podmiotéw posiadajgcych dostep zdalny do zasobdw, oraz odpowiada za bezpieczenstwo tej
komunikaciji;

5) Korespondencja elektroniczna moze by¢ prowadzona wytgcznie ze stuzbowych skrzynek pocztowych.
Jesli zawartos¢ korespondencji obejmuje dane osobowe, uzytkownik zobowigzany jest umiesci¢ te dane
w zatgczniku do wiadomosci oraz go zaszyfrowaé. Hasto do pliku nalezy poda¢ inng drogg (smsem,
telefonicznie).

4. Zapewnienie ciagtosci dziatania

Administrator Danych (AD), w celu zagwarantowania zdolnos$ci do ciggtego zapewnienia poufnosci,
integralnosci, dostepnosci, i odpornosci systeméw i ustug przetwarzania, wdraza plany ciggtosci dziatania dla
wszystkich procesow, systeméw i czynnosci przetwarzania, dla ktérych wystepuje wysokie ryzyko naruszenia
bezpieczenstwa danych zgodnie z przeprowadzong oceng skutkéw przetwarzania dla tych danych.

9.3  ZABEZPIECZENIA ORGANIZACYJNE
Zabezpieczenia organizacyjne powinny by¢ realizowane w sposob nastepujacy:

1. Wszystkie osoby posiadajgce dostep do danych osobowych, osoby przed podjeciem pracy i okresowo
zatrudnione, powinny zosta¢ przeszkolone z zasad przetwarzania danych, wymagan RODO oraz
wewnetrznych regulacji Organizacji, tj m.in. poprzez zapoznanie sie z niniejszym dokumentem w tym
zasadami opisanymi w pkt 9.4. niniejszej Polityki oraz przeprowadzenie szkoleh, m.in. zgodnie z
Prezentacjg stanowigcg Zatacznik do niniejszej Polityki

2. Wszystkie osoby posiadajgce dostep do danych osobowych posiadajg pisemne upowaznienie AD,
zobowigzane zostaty do zachowania ich w tajemnicy i podpisatly stosowne o$wiadczenie wedtug wzoru
stanowigcego Zalacznik do niniejszej Polityki - Upowaznienie do przetwarzania danych osobowych
wraz z oswiadczeniami, Dokument ten uzupetniany jest w momencie podpisywania umowy o prace,
staz, praktyke, zlecenie, o dzieto lub inng forme wspétpracy. Za wydanie tych dokumentow
odpowiedzialna jest osoba przygotowujgca umowe z tg osobg. oraz prowadzona jest ewidencja osob
upowaznionych do przetwarzania danych (zawierajgca imie i nazwisko osoby upowaznionej oraz date
nadania i ustania, i zakres upowaznienia do przetwarzania danych osobowych) wedtug wzoru
stanowigcego Zatacznik do niniejszej Polityki — Rejestr oséb upowaznionych do przetwarzania
danych osobowych.

3. Osoby zatrudnione przy przetwarzaniu danych osobowych zostaly przeszkolone w zakresie
zabezpieczen systemu informatycznego, gdzie za przeszkolenie w zakresie pracy w systemie
informatycznym odpowiada ASI.

9.4 ZASADY ZABEZPIECZEN DLA PRACOWNIKOW
1.Monitorowanie pracownikéw w systemach informatycznych
W zwigzku z zapewnieniem prawidtowego przestrzegania zasad pracy na danych osobowych, Administrator

Danych moze monitorowaé dziatania uzytkownikdw w systemach informatycznych poprzez gromadzenie
informaciji o:

o fakcie logowania i czasie trwania sesji uzytkownika, oraz miejscu i sposobie jej nawigzania;

o dostepie do zasobdéw i danych oraz sposobie ich wykorzystywania, w szczegodlnosci kopiowania i
przesytania poza Organizacje;

e sposobie wykorzystywania systeméw, wykorzystywanych aplikacji, plikow oraz poczty email;

e dostepnie do zasobow sieci publicznej;

e czasie pracy i czasie wykorzystania poszczegolnych systemow i aplikaciji;

e plikach zgromadzonych na komputerach uzytkownikéw;

e wydrukach.

Monitorowanie nie naraza uzytkownika na utrate prywatnosci (np. w zwigzku z wykorzystywaniem systeméw do
celow prywatnych) dlatego zabronione jest np:

e wykonywanie okresowych zrzutéw ekranu uzytkownika;
e podglad ekranu uzytkownika bez jego wiedzy i zgody;
e analiza ruchu sieciowego w celu uzyskania danych uzytkownika (np. loginéw/haset).

2.Zasady korzystania z poczty elektronicznej



Organizacja przyjmuje nastepujgce zasady przyznania stuzbowego konta poczty elektronicznej
pracownikowi:

1.

2.

3.

4.

Kazdemu pracownikowi lub wspotpracownikowi (ze wzgledu na potrzeby biznesowe) moze zostac
udostepnione konto pocztowe;

Adres konta pocztowego tworzony jest wg statego wzorca dla wszystkich pracownikéw (Imie ,.”
Nazwisko @itelus.pl);

Zatozenie konta, w tym schemat zarzgdzania uprawnieniami i kontroli dostepu, odbywa sie zgodnie z
Procedurg opisang w punkcie 9.2. niniejszej Polityki.

Konto pocztowe jest aktywne dla uzytkownika na czas trwania zatrudnienia.

Zasady korzystania z stuzbowego konta poczty elektronicznej przez uzytkownikéw sg nastepujace:

1.

wnN

10.

1.

12.

13.

Uzytkownik jest zobowigzany do korzystania z przyznanego mu adresu mailowego do wszelkiej
korespondencji z innymi pracownikami wewnatrz organizacji, klientami oraz innymi podmiotami w celach
komunikacji stuzbowej,
Uzytkownik nie moze postugiwac sie prywatng (spoza domeny) pocztg email w celach stuzbowych,
Uzytkownik moze postugiwaé sie pocztg email wytgcznie w celach zgodnych z prawem, przestrzegajgc
miedzy innymi prawa autorskiego, praw wiasnosci intelektualnej oraz wszelkich innych przepiséw
ktérych ztamanie mogtoby narazi¢ pracodawce na straty finansowe, wizerunkowe lub konsekwencje
prawne.
Uzytkownik nie moze postugiwaé sie stuzbowym adresem email w celach prywatnych oraz rejestrowac
stuzbowego adresu poczty elektronicznej w serwisach internetowych niezwigzanych z wykonywang
praca,
Uzytkownik moze uzyskiwac dostep do stuzbowej poczty email za pomoca:

e klienta pocztowego instalowanego na komputerach stuzbowych;

e klienta pocztowego instalowanego na smartfonach stuzbowych;

e przegladarki internetowej, pod udostepnionym przez pracodawce adresem.
W przypadku uzyskiwania dostepu do poczty email spoza siedziby Organizacji uzytkownik zobowigzany
jest do zachowania szczegdlnej ostroznosci, w szczegdlnosci niedozwolone jest logowanie do systeméw
z
sieci ogoélnodostepnych typu hotspot;
komputeréw ogdélnodostepnych np. w hotelach, kawiarniach internetowych;
komputeréw wspétuzytkowanych przez inne osoby (np. dzieci);
komputeréw co do ktérych zachodzi podejrzenie ze mogly zosta¢ zainfekowane szkodliwym
oprogramowaniem.
Podczas pracy z systemem pocztowym uzytkownik zobowigzany jest do:

e zapewniania poufnosci danych uwierzytelniajgcych (loginu i hasta);

e zapewnienia poufnosci korespondencji poprzez ograniczenie wglgdu do danych oséb

postronnych;

e nieotwierania i zapisywania zatgcznikow na komputerach niebedgcych wtasnoscig Organizaciji.
Kazda korespondencja wysytana przez uzytkownika musi zawiera¢:

e imie i Nazwisko Nadawcy;

e tytut wiadomosci;

e zunifikowang, firmowg stopke zawierajgca dane identyfikujgce osobe jak i organizacje;

e klauzule dotyczgcg zachowania poufnosci.
Uzytkownik ponosi petng odpowiedzialno$¢ za sposdb wykorzystywania poczty email, tresé przesytanej
korespondencji,
Uzytkownik przyjmuje do wiadomosci, ze administrator poczty moze uzyskiwa¢ dostep do przesytanej
poczty email,
Wszelkie nieprawidtowosci w pracy systemu pocztowego nalezy zgtasza¢ Administratorowi Systemu
Informatycznego (ASI),
Administrator w dowolnym momencie moze zablokowaé¢ uzytkownikowi dostep do konta pocztowego w
przypadku

e wielokrotnych préb btednego uwierzytelnienia;

e niestosowania sie do zalecen regulaminu;

e blokada moze by¢ trwata lub obowigzywaé do czasu wyjasnienia nieprawidtowosci.
W przypadku, gdy uzytkownik, niezaleznie od nadawcy, NIE SPODZIEWA SIE otrzyma¢ wiadomosci
email zawierajgcej dodatkowe dokumenty w zatgczniku lub w postaci pliku do pobrania, powinien
powstrzymac sie od otwarcia takiej wiadomosci na czas 48h od czasu jej otrzymania.

3. Korespondencja mailowa

Jesli przedmiotem korespondenc;ji sg jakiekolwiek dane osobowe, ktére nie mogg by¢ publicznie dostepne,
nie nalezy ich umieszcza¢ w tresci wiadomosci, a w zatgczniku do wiadomosci, ktory nalezy zabezpieczy¢
hastem. Hasto nalezy przekazac¢ inng drogg niz mail (telefonicznie, smsem, osobiscie).

3.1.Korespondencja z kontrahentami i podmiotami zewnetrznymi
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Nie nalezy realizowa¢ wnioskéw o udostepnienie danych osobowych, ktére zostaly dostarczone jako
wiadomos$¢ e-mail, w ten sposdb nie nalezy tez udziela¢ odpowiedzi — udostepnianie wymaga zachowania formy
pisemnej.

W przypadku statej wspotpracy z kontrahentem, ktéremu przekazywane sg dane osobowe (np. szkolenia bhp,
kancelaria prawna, windykacyjna) mozna te dane przekaza¢ mailem. Danych osobowych nie nalezy umieszczaé
w tre$ci wiadomosci, a w zatgczniku do wiadomosci, ktéry nalezy zabezpieczy¢ hastem. Hasto nalezy przekazac
inng droga niz mail (telefonicznie, smsem, osobiscie). Ze stalym kontrahentem mozna umowi¢ sie na state hasto.

3.2.Wysytanie wiadomosci do wielu odbiorcéw

W przypadku wysytania wiadomosci do wielu odbioréw, ktérzy sie nie znajg (np. w przypadku wysytania
informacji do potencjalnych wykonawcéw w postepowaniu przetargowym) ich adresy mailowe nalezy umiesci¢ w
polu UDW: lub BCC: (ukryte do wiadomosci). Nie uzywamy w takich wiadomosciach pola DO: (TO:).

4. Udzielanie informacji przez telefon

Nie nalezy udzielaé telefonicznie informacji o danych osobowych instytucjom, podmiotom zewnetrznym (np.
bankom) oraz osobom trzecim.

5. Zasady ochrony fizycznej

1. Wszystkie dane osobowe w formie papierowej po zakonczonej pracy muszg by¢ przechowywane w
zamykanych szafkach, klucze do szaf nalezy zabezpieczy¢ przed dostepem oséb nieupowaznionych.

2. Ekrany monitorow stanowisk dostepu do danych osobowych muszg zosta¢ wylgczone po 10 minutach
nieaktywnosci pracownika. W pomieszczeniach, gdzie przebywajg osoby postronne, monitory stanowisk
dostepu do danych osobowych muszg zostaé ustawione w sposéb uniemozliwiajgcy tym osobom wglad
do danych.

3. Po opuszczeniu pomieszczenia przez ostatnig osobe upowazniong nalezy zamkng¢ je na klucz i zabraé
klucz ze soba.

4. Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci muszg by¢ niszczone w sposéb
mechaniczny za pomocg niszczarek dokumentéw.

6. Praca w systemie informatycznym

Kazda osoba posiada swoj login i hasto do komputera i jest zobowigzana do tego, aby nie ujawnia¢ haset
innym osobom. Pracownik odpowiada za zachowanie poufnosci swojego hasta, zatem nieuprawnione jest:

e zapisywanie haset;
e Kkorzystanie z funkcji zapamietywania haset;
e przekazywanie haset innym osobom.

Jesli do uwierzytelnienia wymagane jest hasto, musi sie ono sktada¢ min. z 8 znakéw oraz zawiera¢ matg i duzg
litere oraz cyfre lub znak specjalny. Odchodzac od komputera za kazdym razem nalezy sie wylogowaé poprzez
nacisniecie kombinacji klawiszy Ctrl + Alt + Del lub Windows + L. Po zakonczeniu pracy nalezy wylogowac¢ sie z
wszystkich programoéw i aplikacji oraz wytgczy¢ komputer.

7. Zasady korzystania z oprogramowania
Organizacja przyjmuje nastepujgce zasady korzystania z oprogramowania:

1. Pracownik zobowigzuje sie do korzystania wytgcznie z oprogramowania objetego prawami autorskimi i
nie ma prawa kopiowa¢ oprogramowania zainstalowanego na Sprzecie IT przez Pracodawce /
Zleceniodawce na swoje wiasne potrzeby ani na potrzeby oséb trzecich;

2. Instalowanie jakiegokolwiek oprogramowania na Sprzecie IT moze by¢ dokonane wytgcznie przez osobe
upowazniong. Pracownicy nie majg prawa do instalowania ani uzywania oprogramowania innego, niz
przekazane lub udostepnione im przez Pracodawce / Zleceniodawce. Zakaz dotyczy miedzy innymi
instalacji oprogramowania z zakupionych dyskietek, ptyt CD, programéw $cigganych ze stron
internetowych, a takze odpowiadania na samoczynnie pojawiajgce sie reklamy internetowe;

3. Pracownicy nie majg prawa do zmiany parametrow systemu, ktére mogg by¢ zmienione tylko przez
osobe upowazniong;

4. W przypadku naruszenia ktdregokolwiek z powyzszych postanowierh Pracodawca / Zleceniodawca ma
prawo niezwtocznie i bez uprzedzenia usung¢ nielegalne lub niewtasciwie zainstalowane
oprogramowanie.

8. Zasady korzystania z Internetu
Organizacja przyjmuje nastepujace zasady korzystania z Internetu:

1. Pracownicy majg prawo korzysta¢ z Internetu w celu wykonywania obowigzkéw stuzbowych.
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3.

4.

Przy korzystaniu z Internetu, Pracownicy majg obowigzek przestrzega¢ prawa wtasnosci przemystowe;j i
praw autorskich. Pracownicy nie majg prawa korzystaé z Internetu w celu przeglgdania tresci o
charakterze obrazliwym, niemoralnym lub niestosownym wobec obowigzujgcych zasad postepowania, a
takze gra¢ w gry komputerowe w Internecie lub w systemie informatycznym Pracodawcy /
Zleceniodawcy, $ciggac z Internetu jakichkolwiek plikéw muzycznych lub wideo.

W zakresie dozwolonym przepisami prawa, Pracodawca/Zleceniodawca zastrzega sobie prawo
kontrolowania sposobu korzystania przez Pracownika z Internetu pod katem wyzej opisanych zasad.
Ponadto, w uzasadnionym zakresie, Pracodawca/Zleceniodawca zastrzega sobie prawo kontroli czasu
spedzanego przez Pracownika w Internecie.

Pracodawca moze réwniez blokowa¢ dostep do niektorych tresci dostepnych przez Internet.

9. Obowiazki pracownika

1.

2.

Kazdy pracownik zobowigzany jest zachowac¢ w poufhosci dane osobowe, z ktérymi styka sie w zwigzku
z petnieniem obowigzkdéw oraz sposoby ich zabezpieczenia;

Pracownik jest zobowigzany przetwarza¢ dane tylko w zakresie niezbednym do realizacji zadan
stuzbowych — zgodnie z nadanym upowaznieniem. Zabronione jest np. pozyskiwanie szerszego zakresu
danych niz wynika to z wewnetrznych przepiséw Organizacji, przekazywanie danych stuzbowych
osobom (takze innym pracownikom), ktére nie posiadajg analogicznego upowaznienia;

Obowigzkiem pracownika jest informowanie Inspektora Ochrony Danych o dostrzezonych naruszeniach
bezpieczenstwa przetwarzanych danych lub wystgpieniu sytuacji, ktére mogg do takiego naruszenia
doprowadzic;

Obowigzkiem pracownika jest zgtaszanie Informatykowi incydentéw zwigzanych z naruszeniem
bezpieczenstwa, bgdz tez niewtasciwym funkcjonowaniem systemu informatycznego zgodnie z punktem
10 niniejszej Polityki.

10. Postepowanie w przypadku przyjecia nowego pracownika

W momencie rozpoczecia wspoétpracy z nowg osobg (pracownikiem, zleceniobiorca, praktykantem, stazystg)
osoba odpowiedzialna za przygotowanie umowy jest zobowigzana przedstawi¢ osobie do podpisu o$wiadczenie
o0 zachowaniu poufnosci oraz zadba¢ o nadanie upowaznienia zgodnie ze wzorem stanowigcym Zatacznik do
niniejszej Polityki. Nastepnie stosuje sie zasady opisane w punkcie 9.2.1.ninijeszej Polityki.

11. Przepisy karne

Pracownik Organizacji odpowiedzialny jest za wywigzywanie sie z zakresu obowigzkéw oraz ponosi
odpowiedzialnos¢ za potencjalne szkody wyrzgdzone pracodawcy. Pracownik przyjmuje do wiadomosci
nastepujace kary (wynikajgce z przepiséw prawa):

Art. 266 Kodeksu karnego — Kfo, wbhrew przepisom ustawy lub przyjetemu na siebie zobowigzaniu,
ujawnia lub wykorzystuje informacje, z ktérg zapoznat sie w zwigzku z petniong funkcjg, wykonywang
pracg, dziatalno$cig publiczng, spoteczng, gospodarczg Ilub naukows, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

Art. 267 Kodeksu karnego - Kto bez uprawnienia uzyskuje dostep do informacji dla niego
nieprzeznaczonej, otwierajgc zamkniete pismo, podigczajgc sie do sieci telekomunikacyjnej lub
przetamujgc albo omijajgc elektroniczne, magnetyczne, informatyczne Ilub inne szczegdine jej
zabezpieczenie podlega grzywnie, karze ograniczenia wolno$ci albo pozbawienia wolnosci do lat 2. Tej
samej karze podlega, kto bez uprawnienia uzyskuje dostep do cafosci lub czeSci systemu
informatycznego. Tej samej karze podlega, kto w celu uzyskania informacji, do ktérej nie jest
uprawniony, zakfada lub postuguje sie urzgdzeniem podstuchowym, wizualnym albo innym urzgdzeniem
lub oprogramowaniem. Tej samej karze podlega, kto informacje uzyskang w sposoéb okreslony powyzej
ujawnia innej osobie.

Art. 268 Kodeksu karnego — Kto, nie bedgc do tego uprawnionym, niszczy, uszkadza, usuwa lub
Zmienia zapis istotnej informacji albo w inny sposob udaremnia Ilub znacznie utrudnia osobie
uprawnionej zapoznanie sie z nig, podlega grzywnie, karze ograniczenia wolnoSci albo pozbawienia
wolnosci do lat 2. Jezeli czyn dotyczy zapisu na informatycznym no$niku danych, sprawca podlega
karze pozbawienia wolno$ci do lat 3. Kto, dopuszczajgc sie czynu, wyrzgdza znaczng szkode
majgtkowg, podlega karze pozbawienia wolno$ci od 3 miesiecy do lat 5.

Art. 269a Kodeksu karnego — Kto, nie bedgc do tego uprawnionym, przez transmisje, zniszczenie,
usuniecie, uszkodzenie, utrudnienie dostepu lub zmiane danych informatycznych, w istotnym stopniu
zaktéca prace systemu komputerowego lub sieci teleinformatycznej, podlega karze pozbawienia
wolnosci od 3 miesiecy do lat 5.

Art. 269b Kodeksu karnego — Kto wytwarza, pozyskuje, zbywa lub udostgpnia innym osobom urzgdzenia
lub programy komputerowe przystosowane do popetnienia przestepstwa okreslonego w art. 165 § 1 pkt 4, art.
267 § 3, art. 268a § 1 albo § 2 w zwigzku z § 1, art. 269 § 2 albo art. 269a, a takze hasta komputerowe, kody
dostepu lub inne dane umoZzliwiajgce dostep do informacji przechowywanych w systemie komputerowym lub
sieci teleinformatycznej, podlega karze pozbawienia wolnosci do lat 3.

12



10 INSTRUKCJA POSTEPOWANIA W PRZYPADKU NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Instrukcja definiuje katalog zagrozen i incydentéw zagrazajgcych bezpieczehnstwu danych osobowych oraz
sposob reagowania. Celem instrukcji jest minimalizacja skutkéw wystgpienia incydentdw bezpieczenstwa,
ograniczenie ryzyka powstania zagrozen i wystepowania incydentéw w przysztosci.

W instrukcji przyjeto nastepujgce zasady:

1.

2.

© ®

Kazdy pracownik Organizacji, w przypadku stwierdzenia zagrozenia lub naruszenia ochrony danych
osobowych, zobowigzany jest poinformowac o tym fakcie bezposredniego przetozonego lub AD.
Do typowych zagrozen bezpieczenstwa danych osobowych naleza:

. niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentéw;

. niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg i utratg
danych osobowych;

. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np. niestosowanie
zasady czystego biurka / ekranu, ochrony haset, niezamykanie pomieszczen, szaf, biurek).

Do typowych incydentéw bezpieczenstwa danych osobowych naleza:

. zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata zasilania,
utrata fgcznosci);

. zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskéw, oprogramowania,
pomyiki informatykow, uzytkownikéw, utrata / zagubienie danych);

. umys$ine incydenty (wlamanie do systemu informatycznego Iub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, swiadome
zniszczenie dokumentéw/danych, dziatanie wiruséw i innego szkodliwego oprogramowania).

W przypadku stwierdzenia wystgpienia zagrozenia, Inspektor Ochrony Danych prowadzi postepowanie
wyjasniajgce, w toku ktérego:
e ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki;
e inicjuje ewentualne dziatania dyscyplinarne;
e rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do eliminacji podobnych
zagrozen
w przyszitosci;
e dokumentuje  prowadzone  postepowania na druku ,Raport z incydentu”
oraz w ,,Rejestrze incydentéw” stanowigcymi Zatgczniki do niniejszej Polityki.
W przypadku stwierdzenia incydentu (naruszenia), Inspektor Ochrony Danych prowadzi postepowanie
wyjasniajgce, w toku ktérego:
e ustala czas wystgpienia naruszenia, jego zakres, przyczyny, skutki oraz wielko$¢ szkod, ktore
zaistniaty;
zabezpiecza ewentualne dowody;
ustala osoby odpowiedzialne za naruszenie;
podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody);
inicjuje dziatania dyscyplinarne;
wycigga wnioski i rekomenduje dziatania korygujgce zmierzajgce do eliminacji podobnych
incydentow
w przyszitosci;
e dokumentuje prowadzone postepowania.
Jesli doszto do naruszenia ochrony danych osobowych zgodnie z art. 4 pkt 12 RODO, oraz to
naruszenie powoduje ryzyko naruszenia praw lub wolnosci osoéb fizycznych, Administrator Danych
zgtasza taki fakt do Organu Nadzorczego w terminie 72 h od powziecia informacji o naruszeniu.
Podmioty, ktérym Administrator Danych powierzyt przetwarzanie danych sg zobowigzane, poprzez
odpowiednie klauzule w umowach, do zgtoszenia naruszenia powierzonych danych, do ktérego doszto u
tych podmiotéw — w terminie 24 h.
Punktem kontaktowym w zwigzku z naruszeniem jest Inspektor Ochrony Danych.
Jesli naruszenie powoduje wysokie ryzyko naruszenia praw lub wolnosci osoby, Administrator Danych
bez zbednej zwioki zawiadamia tg osobe, lub jesli jest to niemozliwe — wydaje publiczny komunikat o
naruszeniu.

10. Ewidencja zagrozen wraz ze sposobami postepowania stanowi Zatacznik do niniejszej Polityki.

11  ANALIZA RYZYKA | OCENA SKUTKOW DLA DANYCH OSOBOWYCH

W oparciu o przepisy art. 35 RODO oraz o wytyczne grupy roboczej Art. 29 przyjete dnia 4 kwietnia 2017
roku, zmienione 5 pazdziernika 2017 roku, ADO dokonat oceny kryteriow operacji przetwarzania w jednostce
celem dokonania szacowania, czy mogg one powodowaé wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych.

W toku dokonanej oceny stwierdzono, ze w jednostce nie jest dokonywane:
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- ocena lub punktacja, w tym profilowanie i prognozowanie w szczegdlnosci na podstawie ,aspektow dotyczacych
efektéw pracy, sytuacji ekonomicznej, zdrowia, osobistych preferencji lub zainteresowan, wiarygodnosci lub
zachowania, lokalizacji lub przemieszczania sie osoby, ktérej dane dotyczg”

- automatyczne podejmowanie decyzji o skutku prawnym lub podobnie znaczacym skutku: przetwarzanie majgce
na celu podjecie decyzji w sprawie osob, ktérych dane dotyczg, wywotujgce ,skutki prawne wobec osoby
fizycznej” lub decyzji, ktére ,w podobny sposoéb istotnie na nig wptywajg”

- systematyczne monitorowanie: przetwarzanie wykorzystywane do obserwacji, monitorowania lub kontrolowania
0s6b, ktérych dane dotyczg, w tym danych gromadzonych za posrednictwem sieci lub w ramach
~Systematycznego monitorowania na duzg skale miejsc dostepnych publicznie”

- dopasowywanie lub tgczenie zbioréw danych np. pochodzacych z co najmniej dwdch operacji przetwarzania
danych przeprowadzonych w réznych celach lub przez ré6znych administratoréw danych w sposéb wykraczajacy
poza uzasadnione oczekiwania osob, ktérych dane dotyczg

- innowacyjne wykorzystanie lub stosowanie nowych rozwigzan technologicznych lub organizacyjnych, takich jak
potgczenie technologii rozpoznajgcej odcisk palca i twarz w celu poprawy fizycznej kontroli dostepu itd.

- proces, w wyniku ktérego samo przetwarzanie ,uniemozliwia osobom, ktérych dane dotyczg, wykonywanie
prawa lub korzystanie z ustugi lub umowy”

Stwierdzono takze, ze w jednostce nie sg przetwarzane dane :

- wrazliwe lub dane o charakterze wysoce osobistym: obejmujg szczegdlne kategorie danych osobowych
okreslone w art. 9 (np. informacje o pogladach politycznych obywateli) oraz dane osobowe dotyczgce wyrokéw
skazujgcych za przestepstwo lub naruszen prawa zdefiniowane w art. 10

- na duzg skale:
- dotyczace os6b wymagajacych szczegodlnej opieki, ktérych dane dotycza

Majac na uwadze powyzsze oszacowano, ze nie jest prawdopodobne, aby operacje przetwarzania
danych w jednostce mogly powodowaé wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych.

Administrator Danych jest zobowigzywany do biezacej, regularnej oceny ww. i innych kryteriow
operacji przetwarzania w jednostce celem dokonania szacowania, czy okolicznosci ulegly zmianie i czy
moga one powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych.

12 POWIERZENIE PRZETWARZANIA

Administrator Danych moze powierzy¢ przetwarzanie danych osobowych innemu podmiotowi wytgcznie w
drodze umowy zawartej w formie pisemnej. Podmiot, ktéremu AD powierzyt dane, jest zobowigzany do
zastosowania $rodkéw organizacyjnych i technicznych, zabezpieczajgcych zbiér przed dostepem o0séb
nieupowaznionych na zasadach okreslonych w przepisach o ochronie danych osobowych oraz jest zobowigzany
przetwarza¢ dane osobowe wytgcznie w zakresie, w jakim reguluje to zawarta umowa.

Zapisy w umowie z podmiotem, ktéremu powierzono przetwarzanie danych musi zawiera¢ zapisy gwarantujgce, co
najmniej, ze podmiot ten:

e przetwarza dane osobowe wytgcznie na udokumentowane polecenie Administratora Danych;

e nie bedzie podzlecat czynnosci jakie wykonuje dla Administratora Danych bez jego pisemnej zgody;

e zapewnia, by osoby upowaznione do przetwarzania danych osobowych po jego stronie zobowigzaty sie
do zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania
tajemnicy;

e wspomaga Administratora Danych w wykonywaniu obowigzku informacyjnego;

e zabezpiecza powierzone dane osobowe w sposob adekwatny do zagrozen, w tym zgodnie z instrukcjami
przekazanymi przez Administratora Danych;

e zabezpiecza, zwraca lub niszczy dane i nosniki po ustaniu $wiadczenia ustug — zaleznie od wzajemnych
ustalen;

e umozliwia Administratorowi Danych przeprowadzenie kontroli zgodnosci przetwarzania danych z
umowa.

W kazdym przypadku, kiedy AD lub IOD uzna to za konieczne, mozna dokona¢ oceny podwykonawcy w celu
weryfikacji spetnienia obowigzkéw wynikajacych z RODO oraz nalezytego wykonania zobowigzan. Ocene
podwykonawcy mozna wykonac¢ poprzez:

e zgdanie wyjasnien i przedstawienia dowodéw realizacji wymagan RODO;

e autoocene podwykonawcy w oparciu o ankiety przygotowane przez AD;
e audyt drugiej strony, wykonany przez I0D oraz osoby wskazane przez AD.
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Ankieta oceny podwykonawcy stanowi Zalgcznik do niniejszej Polityki.

Administrator Danych prowadzi rejestr podmiotéw, ktérym powierzono przetwarzanie danych na wzorze, ktéry
stanowi Zatacznik do niniejszej Polityki — Rejestr podmiotéw przetwarzajacych.

13  ZALACZNIKI

— Rejestr czynnosci przetwarzania

— Upowaznienie do przetwarzania danych osobowych wraz z o$wiadczeniami
— Rejestr oséb upowaznionych do przetwarzania danych osobowych

— Rejestr podmiotéw przetwarzajgcych

— Raport z incydentu

— Rejestr incydentéw

— Ewidencja zagrozen

— Rejestr udostepnien i realizacji zapytan

— Ankieta Oceny Podwykonawcy

— Prezentacja szkoleniowa z zakresu Ochrony Danych Osobowych
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